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Résumé

Lt AZIQIRBZ f QAYGISINI GA2Y RQdzy SR QKNS NHINBildaNBE Of A S
Cette intégration dans noBatacentertourne autour de la problématique le client ne souhaite plus que ces
techniciens gérentle systéén RQA Y F2NX I GA2y RS f QSY G NBLINR &S

LeRS LI I OSYSy &G RS f QAY FTNI &l NHzO G dzNB daRgdan DiempSoyt tecupe® R
les serveurs de spare que le client posséde pour lesadépldans un Datacenter publh@utement sécurié
(Netcenter), par la suite tout ledblageréseau est réalispour raccorder les serveurs au réseda notre
infogérancepar un lienMPLS dédi&ers nétre site deCanéjan cela nous permettrale gérer a distance les
équipements et ainsi mettre en place les ens&NS les matrices de flux sur l&eewallsfortinet du netcenter

et de Canéjan(elles sont automatiquement répliquées enties deux firewad). Celapermettraainsi,au clent

via un liermpls depuis leuentreprise de pouvoir accédaux serveurs (esx) qui ont été instadléu netcenter

Le clienteffectue une migration de la copie de toutes ces VMs vers le netcenter, une fois effectué, nou
installons les divers outils logiciels sur les servepuisy 2 dza Y S (i died gréducfiof poyr ildliseune
phase de test.
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Introducton

Pour notre formation GMSI, il nous est deman@fféctuer un projet convenu avec le tuteur le responsable de
formation et motméme, ditiliser les outils nécessaires afin de sécuriser au mieux les données, tout e
respectant le plus possible le cahikrs charges qui a été mis en place et validé avec le dlie@pit du dernier
projet nommeé PFE, qui consiste a effectuer un projet en relation &mtedprise. Ce projet doit nous permettre

de montrer les compétences qu@h a acquises lors des deamnées de formationJe pars sur une intégration
danfrastructure déja existant dans les datacenters de cheops pour un ciemocument vous présentera dans
|@rdre énoncé, les différentes parties traitées lors de ce prdjetit dabord, dans la prerare partie, un rappel

sur @ntreprise, avec a la suite le cahier des charges, les ressources mises a disposition et le planning
I@rganisationDans la seconde et derniere partie, je traiterais les taches qui me sont attrib@sts-dire la
mise enplace du cablage des serveurs a Canéjan, la création des entk&xeb serveurs a intégrer sur les
réseaux de@hfogérance et la mise en place des accés sur RDM pour accéder aux serveurs.
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t NBaSyll GA 2 yCheaps Techndogy

L@ntreprise Cheps Technology est une entreprise spécialiste des DataCenters, elle est partagée en 4 divisit
(lanfrastructure, ihfogérance, la modernisation technologique et la division réssurité & communications
unifiée). Cheops a une présence nationale auvdra de ces 14 agences écd2020 &ntreprise veut exporter

son cloud aux états unis pour tripler de taille.

[ edtreprise est basée @anéjandepuis sa création eh998 Elle compter dz2 2 dzNR Q K 2aklientsidelza
catégories tres diverseadministrations, moyennes entreprises, grandes indastprofessions libérales., [es
différents principaux partenaires de cheops sortPe, DEt2 a/ = aAONR &a2¥F¥ 04X / AGNREZX

Lesactivités:
Infogérancg QA Y F NI & (G NHzOG dzZNB Ay F2 NX I G A |j dzS
Conception études technique
Gestion des datacenters
Cloud hybride

Hyperiaas

Icod

=A =4 =4 =8 =8 =9

Siret :415050681000238

Capitalsocial 230 00@

/| KA T F NS 20RM83891d /A NS &

Statutsocial: SA(Société Anod YS t 02y aSAf) RQIRYAYAAUNI GA2Y
[ QS Yy (i NB LINR & §7, rGedThomasEdista5 33610 GANEJAN

Tel :05 56 18 83 73 FaR5 56 18 83 84 Site Internet www.cheops.fr
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Intégration

Equipe N2
Support

Equipe N3
Expertise
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Présentation du client ADAPERIA

ADAPEAria est une association a but non lucratif qui engage ces activités au service de personnes qui par |
handicap présententine limitation de leurs capacités adaptatives ou vivent des difficultés importantes dan:
f SdzNJ AyaSNIAz2zy &a20A1tSs SttS YSi Sy dzdzNB f QlF OO0
ADAPERAriapropose une offre de dispositifs médisociaux €sociauxElle dispose 92 sites a son actif et 3000
employées.

[ Q! 8820AFGA2Y S84

; Inclusion Scolaire, ' Travail et

Sociale et Soins
12 dispositifs pour 816 places

7 Instituts Médico-
Educatifs (IME)
-> 446 places, dont :
42 places autistes / TED
39 places Polyhandicapés
97 places d'internats)

1 Institut d’'Education
Motrice de jour (IEM)
- 20 places

«  1Service départementalisé
d’Education Spécialisée
et de Soins A Domicile
(SESSAD)
- 10 antennes,
229 places dont :
16 places autistes / TED
5 places Sessad renforcé
8 places dispositif d'accueil
temporaire expérimental

« 1Service de Soins et
d’Education Spéciale a
Domicile (SSESD)
> 42 places

«  1Service d'Aide a
I"Acquisition de I’Autonomie
et a I'Intégration Scolaire
(SAAAIS)
> 27 places

1Service de Soutiens &
I'Education Familiale et &
I'Intégration Scolaire
(SSEFIS)
-> 52 places

Vie professionnelle

18 dispositifs pour 1065 places
et 1400 mesures
d’accompagnement

« 10 Etablissements et
Services d'Aide par le
Travail (ESAT)

> 905 places

© 2 Entreprises Adaptées (EA)

- 100 aides au poste

O 2 Sections Annexes ESAT
-> 14 places

C 1Service d'insertion

- professionnelle en milieu
ordinaire (SIPEMO)
-> 15 places

©_ 1SESSAD APIC'S avec des
antennes locales
-> 30 places

© 1CAP EMPLOI

"~ 1SAMETH
-> 1400 travailleurs
accompagnés

Siretdu siége775 715 105 0162
| KATFNB:R@INTEF A NB
Statut social: Association déclarée (Association a but non lucratif)
Site internet: http://www.adapei-aria.com/

ol a
(ADAPEI de Vendée et ARIA). Ce choik grdg a |
a0 NHz2OGdzNBS Sy n f
protection sur mesure.

LI

57 dispositifs pour 884 places

12 Foyers de vie,
> 241 places

11 Foyers d’hébergement,
> 181 places

5 Foyers de semaine,
-> 60 places

2 Maisons d’Accueil pour
Personnes Handicapées
Vieillissantes et 3 sections
seniors (Maphay),

> 46 places

8 Accueils de Jour (SAJ),
- 100 places

14 Services
d’Accompagnement 3 la Vie
Sociale (SAVS),

> 199 places

4 Maisons Relais,
et 1 Résidence Accueil
> 57 places

Accompagnements
Spécialisés des Personnes
4 dispositifs pour 254 places
1@ 1 Foyer d'Accueil
Médicalisé (FAM) pour
personnes polyhandicapées

\;.) 1 Foyer pour personnes
présentant de I'autisme

'@ 1Maison d'Accueil
Spécialisée (MAS)

1@ 1 Dispositif Multi-service -
Handicap Psychique (DMS-
HP)

avec:
- 1 Equipe d'appui
-1 Unité d'hébergement
temporaire et transitionnelle
(UHTT)
-1 Unité Mobile et de
Soutiens Spécialisés (UMSS)
-1 Unité d'initiation et
Insertion Professionnelle (UIP)



http://www.adapei-aria.com/
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Conseil
d’Administration
Bureau

Président

Directeur Général

SIEGE
Adapei - Aria de Vendée

Poles d'Activités

Direction
Accompagnements
Spécialisés des

Direction Direction Direction

Inclusion Scolaire, Travail et Logement, Vie Sociale
Sociale et Soins (13S) Vie Professionnelle (TVP) et Santé (LVS) Personnes (ASP)
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Présentatiordu projet

Description Société ADAPEI ARIA

Interlocuteur : Tony BESSEAUDSI

Historique avec prospect ou le clientClient depuis mai 2017

Nombre de sites 92

Tendance santé financiereAssociationmaisen bonne santé financiere

Contrat ouprestationencourst NSadlF A2y RS YAA&AS Sy dzzONBE RQdzy S
b2Y0oNB RQdziAf Aal:8080zNE Ay TF2NYI GAl dzS

Description du projet

[ S 5{A &a2dzKIAGS L} dzad 1jdzS aSa R diAQISAET NI Q&R (O dSegENIS
de ses machines virtuelles.
6 Serveurs 44 VM Windowg 1 Serveur de sauvegarde 1 Librairiet 2 NAS

Plage de service souhaité en 7j/7 24/ NJ f Sa aSNIISdzNB w5{ f SdzNJ LIS N
critigue hébergé chez un tiers.

CAp2 U SYUASE:X8¥e Yekl ya

Forcesb2dza | @2ya AyadlrttsS f QAYTFNI a0 NUz2OGdzZNBE S y2dza
Risque / Pénalités

Offre Cheops hébergement

. dzRISU Rdz OE:XXeli Sy Yekl ya

Circuit de décision DSI puis DG

Faiblesses Nos codtssur le service couche basse (OS, Virtualisation)

Quelles sont les contraintes de déménagememIGO: Coupure envisageable le mercregiresmidi (durée
HK SYBANBYO ® tf dzipreSl8hDOOREMAEAGIVII/SO B LSk /6BBL BY R A QA ¢
une grosse coupure, alors attendre la-avril (retour client)

Type de la volumétrie des données a transféreWMs, AD, RDS, Fichiers, Impressiéng,[ Envidén 8To de
données.

Liste et caractéristiqueslu matériel notammentle nombre de U

Netcenter: 3 serveurs DELL R630 1U, un baie MD 3420BiipementsRETIS (2x Switch Cisco 3650 1U + 1x
Fortigate 1001U).

Canéjan 3 serveurs DELL R630 1U, 1 serveur de sauvegarde DELL R730 2ibreiirisBoverVault TL100
1U+EquipementRETIS2(Switch+ FW).
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janv. 2018 févr. 2018 mars2018 avr. 2018 mai 2018

ID Nom de tache Début Fin Durée

14/1 211 | 28/1 | 4/2 | 112 | 18/2 | 25/2 | 4/3 | 113 | 18/3 | 25/3 4 | 8/4 | 15/4 | 2214 | 294 | 6/5 | 13/5 | 205 | 27/5
1 | Réunion de lancement 25/01/2018 | 25/01/2018 1 ‘b
2 | Validation du plan de projet 26/01/2018 | 26/01/2018 1 I—l
3 [ Réunions @telier 01/02/2018 | 20/02/2018 20j ‘_‘_-’
4 [ Consolidation des livrables DAPTan de Prod 21/02/2018 | 25/02/2018 5 L—_—,
5 | Validation GO implémentation 26/02/2018 | 26/02/2018 1 I—l
6 i?\t{\ég?at? on f u>)(f ol ut?li;[?t6 (I;R:Atlég hoRmpIcRionS UHOSEOS | ZUees A _,_-I
7 | Tests VABF 21/03/2018 | 22/03/2018 2 L!—,
8 | Rédaction et Fourniture PAQV 15/03/2018 | 16/03/2018 2 |
9 | Recette de phas&O Passage en Transition 23/03/2018 | 24/03/2018 2 = |
10 | Transition(1 moi9 01/04/2018 | 15/05/2018 45 ‘_,—_’
11 | VSRGO Passage en Exploitation 16/05/2018 | 16/05/2018 1 L|
12 | Exploitation(36 moig 20/05/2018 | 19/05/2021 | 109§ ‘




HEOPS TECHNOLOGY
T G Cusamizes Fer Yot

[ 5{L yS a2dKIAGS L¥X da ljdS asa S
basse de ses machines virtuellBst 2 dzK A § S dzy S &2 G A

[ Q2028500 RRKB@SHNAISSSa 5a aSNWSdzNE OKST dzy LINBadl GF
RS 42y AYFNI A0 NHZOGdzNE O2y OSNY I yd fF LINIAS (§SOKy
de la continuité de service avec une redondance desseveurs physique pour permettre aux 3000 utilisaseur
de continuéde travaillé dans des conditions optimums.

PAYAAZ Af aQl3IAG y2il ARy deléguig ldaddhérddé de sotidnShdbgassant | 5
a:

¢ Assurer une continuitéle service,

¢ Améliorer le niveau de satisfaction de ses 3000 utilisateurs

¢ Obtenir une meilleure gestion de leurs infrastructures.

¢ Avoir une plage de service pour la gestion des serveurs RDS en 24/24 7j/7

Pour ce faire, un SDTM de chez Cheops éim@me nous avons pour objectif de rédiger un cahier des charges
qui sera adressé aux différents pdles des équipes de production de Cheops pour réaliser la migration du cl
dans les Datacenter de Cheops au miguike a une validation du client et leggonsable des intégrations. Apres

la premiére réunion nous avons pu lister les équipements de production que le client ABRIRHikposeet

de pouvoir discuter du périmeétre du projet qui sera mis en place suivent ce que le client souhaite, pour q
nousluipropos2 y & LJ dza A SdzNBR a2f dziAz2ya LI NI fIF &adzAdS &adz g
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I 320ASGS !'50t9L !wL! | dzy YIyljdS RQSELISNIA&S LI

U lls ont des difficultéa expertiser les incidents avec de la précision
9y 2dziNBX Af & FdzNFASYyl so&a@m®dAy RQdzy t/! +az2!l w

Goté Cheops
V' DNS

0o Configurerled 2y Sa 5b{ adz2NJ £fS NBaASIdz RS f QAyF23ISNI
o Prévoir une solution de tolérance de panne et la justifier

V'  Scurité
0 Mot de passe doit répondre aux exigences de complexité
0 8 caracteres minimul) majuscules et caractéres spéciaux

V  Les connexiongseau
o Les infra client (production et PRA) doivent communiquer entr®&acentersle Canéjan et du
Netcenter Bordeaux par un lien MPLS.

V  Stratégie locale
o Toutesles connexionsur les serveurs du client sont légggt. (I NI @' S Nénndxiond dzi A €
distance RDM.

\VV  Aca@s a distance
o Toueslesmachinesdoivent étre accessibles a distance

V' Tokrance de panne_(au niveau de chague machine et de tout le domaine)
o Prévoir une saltion de tolérance de panne

Voir plan de passage en production qui a été validé avec le client
(Page 27)
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Tableau comparatif dsolution:

Ce tableau de comparatif a pour but de trema solution la plus adap&par rapport a la demande du client.

Solution 1(Couts faibls pour le client) Total de point cohérent
par rapport a la
demande du client

Arrét des servelwgde production pour les déplacer & Canéjan

Pas de sauvegarde des VMs

Déménagement des serveurs sur palette Europe sous filme

Délai du transporteur environ 3 jours

Mise en place des équipements de spare au netcenter pour PRA future X

Sauvegardeguotidiennes et hebdomadaireexternalisé sur un disque dur de
grande capacité

Solution 2 ( couts plus importasypour le client) Total des points
cohémant par rapport a lg
demande du client
Solution de continuité de service avant arrét des serveurs de production X

Sauvegarde des VMs

Déménagement des serveurs par le prestataire real IT

Délais de transport 24h garantie

Mise en place des équipements de spare au Netcenter pour PRA futur

X | X| X| X

Sauvegardes quotidienset hebdomadairs externaliser sur une bande X
magnétique @ns uncoffre-fort

La solution qui sera retenue sera la deuxieme, car les différents points sont en cohérence par rapport &
demande initiale du client, il y aura une continuité de service grace a la macarapide du PRA au netcenter
celuici sera identique a la production pour permettre a ADAPEI de continuer a travailler sans perte
productivité et de données grace aux sauvegardes au préalable de nita toncerné. Cette solution est
aussi un egagement de qualité pa@ntreprise de déménagement de par sa rapidité et les repdes plans

de cablage existant pour les rebrancher@8entique et par le transport dans des valises entierement en
mousseat pour éviter les chocs et intempéries le templu transport. Une politique de sauvegarde sera
appliquée une fois la production en fonction pow permettre aucune perte de données fuyrcela inclura

des sauvegardes quotidiennes et hebdomadaires, -©elferons stocker sur un NAS (DEMC 730XD)uis
externaliser tous les jours sur des bandes LTO6 dans un caisegaieur de &ntreprise pour prévenir de tdu
incident majeur pouvant impacter les datacenters. Par rapport a la deuxieme solution, une analyse fonctionne
sera effectuée pour avoun plan @ction plus précis.
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Analyse fonctionnid

G

e

c |4

o | | 2
e | =

c c L «w
I = I I

= 9 C +— =}
SIB|g |2

BlaolE|E|B
0 = © @

= -] = ()] —

Fonctionprincipale

FPO1 | Le systeme permet aux technicihe gérer les incidents X 2
FPO2 | Le systéme permet auxilisateurs de déclarer des incidents X 2
FPO3 [[ S &2aGs8YS LISNXNSG | dzE Hretbenttth S a X | X 4
FPO4 | Le systeme permet aux techniciens de centraliser les données X 2
FPO5 [[ S &2aGs8YS LISNXNSG | dzE HrhuttilsMi S & X 5
FPO6 | Le systéme permet aux utilisateR Q S FeF deOstatigtiques X | X | x |2
Fonction contrainte
FCO1 | Le systeme doit respecter les régles de sécurité X | x [ x | x |5
FCO02 | Le systtme dobSy STA OASNJ RQdzyS KI dziS R X | x 5
FCO03 | Le systeme doit réaliser des sauvegardes X 1
FCO04 | Le systeme doit étre sur plusieurs Datacenter X 4
FCO5 | Le systeme doit étre superéis X 2
FCO06 | Le systeme doit étraccessible a distance X | X 3

[ NAGSENB :RQSOKIFy3S

: Souhaitable

: Nécessaire

: Important

: Trés important
: Vitale

a b owNPF
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FPOL Le system@ermetaux technicies de gérerles incidents

1 Les techniciens
o Création de ticket

f Gestiondes incidents
o Assurer le bon traitement des incidenta prise en compte des incidents)
o Respecter les SLA (temps de traitement suivent les priorités)
o Gestion des priorités (Tres Basse, Basse, Normal, Haute et Trés haute)

I NAGSNBa RQSIGKRAI yIS SYiINB ™

FPO2 Le system@ermetaux utilisateursle déclarerdes incidents

1 Les utilisateurs
o Leclient
o Le service informatique déheops

1 Déclaration des incidents
o Par mail
o Par téléphone (Validation de code pin)
o Par la supervision

I NAGE§NBa RQSORI y3IS SyiaNB m Si p

FPO3 Le systém@ermetaux salariésle bénéficierkR Q dzy (Plamde @tour arriéreau netcenter)

1 Les salariés
o Utilisateurs
o Technicierchez le client

1 Bénéficier:
o Pouvaoir joindre un technicien par ligne directe
o . SYSTA QlarSddsetodsizy

1T PRA

Environnemente secours
Disponible 24/24 7j/7
Situé sur un site distant
Escalade N2/N3

o O o o

I NAGSENBa RQSOM yasS SyiaNB m Si p
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FPO4: Le system@ermetaux techniciensle centraliserles données

1 Lestechniciens:
o Chezle client
o Chez Cheops

1 Centraliser les données
Regroupement des ressources
o Gestion simplifié

o Accessible a tout le monde
o Sécuriser

o

/I NAGSNBa RQSORl y3IS SyaNB wm Si p
FPO5: Le systémeermetaux salariésle bénéficierRQ@gAt t 'y RS O2y (.AydzA S RQI

Y Les salariés
o Utilisateurs
o Techniciens

1 Bénéficier:
o Matériel de spare
o . SYSTAONBREGYRMNIHW IS RQFOGADBAGS NI LIARS
1 PCA
Contat par téléphone 24/24 7j/7
Perte de données minimisé
Stratégies de sécurisation
Sauvegarde des données
Systéme de secours

Redémarrage des serveurs et applicatif

O O O o O o

/| NAGSNBa RQSOm y3IsS SyiaNB m Si p
FPO6 Le systém@ermetaux utilisateus R Q S FeF deOsiatigtiques

1 Les utilisateurs
o Le service informatique

1 Effectuéedes statistiques
o Graphigue de performance des serveurs
o Nombre de tickes
o Classification @hcidents, problémes
o b2Y0oNE Retk&izsds

Critt N5a RQSOKIy:AaS SyiuNB m Si p
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FCOZ Le systéemeloit respecterles regles de sécurité

1 Devoirrespecter:
o Aptitudes a considérer ce qui a été énoncé et admis
o Tirer les conséquences et Actions dans le présent.

1 Les regles de sécurité
o Politique de mot de passe
o Intégrité des données

I NAGSNBa RQSOGI y3IS SYyiaiNBs m SiG p

FCO02 Le systémeloit bénéficierR Q diadue disponibilité.

1 Bénéficier:
o Pouvaoir joindre un:[echnigien par ligne directe o A
o . SYSTAOASNI RQdzy LI Iy RS &aS02dz2Na

1 Haute disponibilité:
o Environnementedonder
o Disponible 24/24 7ij/7
o Dépannage hardware j+1
o Ste de secours

CriteresRQSOKI y3aS :SyiNB wm Sid p

FCO03 Le systemaloit réaliserdessauvegardes

1 Réaliser.
o Une planification automatique
o Plan de sauvegarde

! Sauvegarde

0 Quotidienne
o Hebdomadaire

I NAGSENBa RQSOKI y3aIS SyiadNB m Si p
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FCO04 Le systémeloit étre surplusieurs Datacenter

{1 Situation géographique
o Canéjan
o Bordeaux LAC netcenter

1 Datacenter:
o Redondance de bandeau PDU
Onduleur
Groupe électrogéne
Systeme anti feux
Groupe froid permettant de climatiser les sales sergeur
Pan de secours

O O 0O o o

CriteresRQSOKIF y3IS :8yGNBE m Si p

FCO5 Le systemeloit étre supervie
1 Etre supervig:
Les serveurs
Les services
[ QF LILX AOF GA T
Les disques, ranGPU
Les ilo ou DRAC

O O O O o

I NAGENBa RQSORI y3IS SyiaNB m Si p

FCO0G Le systemeloit étre accessible a distance
1 Etreaccessible
0 Lesserveurs
0 Les équipements réseau

1 A distance:
o Connexion RDP
o SSH
o WebUI

I NAGSNBa RQSORIy3IS SYyadNB m SiG p
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Intégration

Existant du matériel physiqueppartenant aiclient ADA85:

- 6 Serveurs DELL R68B0

- 1 Baie MD 3420 2U

- 1 Serveur DELL R730 2U

- 1LibrairiePowerVault TL100 1U

- 12 Bandes LTO6 (capacité-8.2To)

Existant du matérigbhysiqueappartenant au prestatairETIS

- 4 Switch Cisco 3650 1U
- 2 FW Fortigate 16ALU

Existant des serveurs virtudl®9 serveurs)

- 69 machines virtuel

- 11VMsWindows serveur 2008R2

- 51VMsWindows 2012 R2

- 1 VMs Debian gdéploiement Pxe)

- 1 VM CentO@nonitoring)

- 1 VM Cisco ISE #2.0.470(monitoring)

- 1 VMCisco Prime Infrastructure 3.2

- 1 VM Cisco WLC 8.3.140.0 Lajgmntrbleur wifi)

- 1 VM VMware VRealize Log Insight GA V4858700
- 1 VM Fortianalyser 6.0

description outils périodicité | Type de récurrence  Jour Date
planification fixe fixe

Reboot Planification| 1 mensuelle Le F' mardi 21h00

Windows de tache

Serveur

Purge des logs| script 1 mensuelle Le F' 10 23h00

automatiques

Maintenance | Planning 6 mensuelle Le ' lundi 19h00
Outlook
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Infrastructure actudé

matériel inusité

Dell R630D / 2*2670V3 /256 Go [/ 8
emplacements 2,5 pouces

Dell R630 / 2*2670V3 / 256 Go / 8
emplacements 2,5 pouces

Dell R630 [ 2*2670V3 /256Go [ 8
emplacements 2,5 pouces

Dell MD 34202400 Go 55D / 4%1,2

To SAS [/ 18*900 Go SAS

MNAS de

BELLEVILLE-SUR-VIE sauvegarde

Salle siege [Productionb

Internet 100 Mbs

Dell RE30 / 2*2670V3 /256 Go /[ 2*800 55D /
6*2To NL-5A5

Dell R630 / 2*2670V3 /256 Gof 2*B00SSD
6*2To NL-5AS

Dell R630 [ 2*2670V3 /256 Go/ 2*BOOSSD
6*2To NL-5AS

Switch 1 Gb /10 Gb

Switch 1 Gb /10 Gb

12*4 To

Dell R730 / 1*6C/ 64 Go/ 2*600 Go

BELLEVILLE-SUR-VIE

[ QAYFNF &dN Ol
|

G N I |cﬁ|stplﬁnasScorR1él:t&¢n MPBMrs |&#sA
I dzi NBa aaii S S fQl

0 N
B506IGh/106h). LINB & G I G A NB  wS

Q)¢ O(

;U<Q_
ﬁ 2




ler phase de transitiog DAT et déménagement/upgrade old archi

Salle siege (Production)

.CHEDPS BDX NetCenter

Internet 100 Mbs Internet 100 Mbs
MLPS 100 Mbs MLPS 100 Mbs Dell RG30 / 2*2670V3 [ 256 Go [ 2*B0DSSD f

Dell R630 f 2*2670V3 /256 Ga /8 6*2To NL-SAS
SEACETINAI 12 = O Dell R630 / 2*2670V3 /256 Go / 2*B00SSD /

6*2To NL-5A5

Dell R630 / 2*2670V3 /256 Go /8
emplacements 2,5 pouces

Dell R630 / 2*2670V3 /256 Go /8

emplacements 2,5 pouces

Dell R630 / 2*2670V3 /256 Go / 2*80D0SSD /
6*2To NL-5AS

Switch 1 Gb / 10 Gb

Dell MD 3420 2*400 Go SSD / 4*1,2

To SAS / 18*900 Go SAS —
NAS de
switch 1Gb / 10 Gb 1. +disques SSD / NL-SAS [ cartes réseau S
ST IE T ER 2. +licences vsphere/ VSAN

Dell R720 / 1*6C/ 64 Go [/ 2*600Go

BORDEAUX BELLEVILLE-SUR-VIE

Copyright €2018 | cheops.fr | All rights resarved.
Coriolis Retis

Nous allon®ffectuerdifférentes opérations en segtapes Pour la premiére phase de transitipelle
AQSTFFSOGdzS Sy w SialF LISa

Etapel :
- DAT (Sauvegarde sur bandes magnétgjjue
- Plans de migration

- Mise a jour matérielle des trois serveurs déménagés

- Installation socle RETIS

- Installation acce€oriolis

- Installationdu socle VSAN

- VRFELIFGA2Y Rdz LIXIY RQFRNXaalr3asS Lt
- Installation de la solution de sauvegarde Veeam

- Validation des conngons

- Validation des services sougsti
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MLPS 1

| |
.

..'-I-II

*

Internetel00 h:lb-s_. "y ’

>
fpsEEEEEEEESEEEEEEEEEEEEEE®

MLPS 100 M

Dell R630 / 2*2670V3 /256 Go / 2*BD0SSD/6*2To 1
NL-5AS

Dell R630 / 2*2670V3 /256 Go f 2*80055D /6*2To
NL-SAS

Dell R630  2*2670V3 /256 Go [ 2*BO0SSD /6*2To
NL-545

Dell MD 3420 2*400 Go 55D/ 4*1,2
To SAS [ 18*300 Go SAS

NAS de
sauvegarde

e
=)

Switch 1 Gb /10 Gb

r
'.IIIIIIIIIIIIII.II.IIIII.'

Switch 1 Gb /10 Gb

*eu - ot
i Supervision CHEOPS &

2¢ phase de transitioq Migration de la prod au netcenter

Salle siége (Production)

Internet 100 Mbs
ps

Dell R630 / 2*2670V3 /256 Go/ 2*B00SSD/
6*2To NL-SAS

Dell R630 / 2*2670V3 /256 Go f 2800550/
6*2To NL-5AS

Dell R630 / 2*2670V3 /256 Go/ 2*B00SSD/
6*2To NL-SAS

Switch 1 Gb /10 Gb

Switch 1 Gb / 10 Gb

Dell R730 f 1*6C/ 64 Go [ 2*600Go

12*4 To

BORDEAUX

Pour la 2 phase de trasition concernant la migratioR S

Retis

BELLEVILLE-SUR-VIE

LIN2 RdzOG A2y RS

f QSy il

Etape3:

Etaped4 :

Etape5 :

aQSTFSOGdsS :Sy

f
GNRA& Sl LSa

At QI

ARS Rdmtdurs){ 6! ff SNA&
At QF ARS R

S Véeam NBLX A Ol GA2Y

Utilisation de la baie MD 3420 commd.d® & A i 2 NB
sauvegarde existant

Validation des réplications

Ordonnancement de bascule selon le plan de migration
Recettes de mise en production

Arrét architecture Belleville sur vie

+SSIY 2dzalj dzQl dz G N
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3¢ phase de transitiog mise en place du PCA

Internet 100 Mbs

MLPS100Mbs  CHEQOPS BDX NetCenter CHEOPS BDX Canejan
| -.....-.-.....-......-..

L#*28 P Feapg Ay ntametI00Mos: o8 Exploitation CHEOPS |G
‘. . IIIIII-I...III-I-I.‘ .‘ MLPSlOOMbs ...‘.l-- p l.'.»“‘
P DellRe30 /2 ZEZOTV3'{12556°’2 300550/ = o - Dell R630 / 2*2670V3 /256 Go / 2*800SSD /6*2To -®
e 2ToNL-SAS B - - NL-SAS -

- . . 8 o [}
el Ol 8630 / 2 22_7;‘;3#2:56"“ 800550/ B - :: Dell R630 / 2*2670V3 /256 Go / 2*B00SSD /6%2To .:
sl = ~ 5 e NL-SAS "

(] @ = - s m
. : Dell R630 / 2‘223;);/3"/1222560120300350/ S o :. Dell R630 / 2*2670V3 /256 Go/ 2*800 55D /6%2To ::
. k oNL- :a . = NL-SAS -t
. susssssnsssnenunsnsnnn?® = ™ \' »
- - a EEEsuEs a
: : . Switch 1Gb / 10Gb ™
: Switch 1 Gb /10 Gb s : Switch 1Gb /10 Gb :
a .‘IlllllllllIlll.lllllllI. - : e ssssssssssumwE, :
-1 To SAS / 18*900 Go SAS S Il - .
=y “« | e = 12%4 T +
“ Ypsssssmssnessnnsnnsnnnan® |O@ q o ::
. .. .
...ll s 3 yue®| -: i
Supervision CHEOPS .. ==
w . V3 e
. { .olan NAS de o

] L
.. can L’l y sauvegarde i
l: e o
I}()l{l)l:\l\ " .'ll--lnnl--l--lalll-lllull‘. :
AU K 3

B . s .

o Supervision CHEOPS B

Durant cette derniére phase de transitigui consiste anstallerles serveurs du client@anéjanil y a deux
étapes importants:

Etape6 :
- Installation socle RTIS
- Installation accés Coriolis
- Intégration serveur sur Canéjan
- Valdation de fonctionnement
Etape7

- Basculement de la sauvegarde
- Mise en PRA du service de sauvegarde
- Mise en place du PCA pour la production du client
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- Maintien des Applications en Conditions opérationnelles
[2FFNBE RS AVRNIANGS Sy'! /RIS a | 2y
RD&AIBNBING ZAGEGAZ2Y | dz jd20ARASYQORAEANBENE 8% KRE O
RS &SNIAOSIY SGHEIISNEBRASA BNl SRS LRRA RQRYMDER X By S It &
Sy3l3SYSyia RSTAYyAA | dz LINBIflFotS RIFEya dzy O2y

MSCO-SA

Maintien des Systémes en Conditions Opérationnelles-Supervisio

I LILX AOlFGA2ya Sy 2

Supervision applicative: ERP, SGBD, Middlew=.e ‘

[ Q2 FFNBE RS -SadwamtienOdes Sefviteh en Conditions Opérationnelles Supervisior
ApplicativeLISNIY SG RQI dadzNBNJ £ adzZSNBAaAzy Sid 1 3
applications du marah

_ OS: Windows, Linux, HP, AlIX, VMWare

Hardware-Stockage
Maintien des Systémes en Conditions Opérationnelles

RS

Les services MSCMaintien des Systemes en Conditioogérationnelles. Visent a maintenir en
parfait état de fonctionnement les couches hwmre, OS, LAN, SAN et cela dans le respect de:
engagements de niveaux de service définis au préalable dans le marché.
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1.1 Périmétre

VMshors périmeétre:

1 ADAPUISSANT1

o Applicatif non validé, cette VM restera ddouilleron @vec la Répligue Veeam a conserver)
Particularité:

1 ADAEBPRO1

o De par les problémes de répliques Veeam, un V2V a été effectué sur cette VM. Une VM cil
« ADAEBPO1-V2V» (sur réseau interne) est actuellement en ligne.

o Lors du passageroduction, il sera nécessaire de copier les éléments suivants
A Labase de données EBRXFL1,5G0)
A La base de données EBP_FXKIA (10,5G0)
A Dossiers a la racine du disque @RIA, EBP)

1.2 Chemin de migration

Basé sur les réplications VEEAMr§ contbleurs de domaine)
- 2 jobs:
A Un pour les serveurs RDS
A Un pour les autres serveurs

Le jour de bascule (25 auvril)
- Le job VEEAM concernant les serveurs RDS sera arrété (usage de la derniére réplique, celle
veille)
- Le job pour les autres servelgsra exécuté en cours de journée afin de réduire la volumétrie de la
derniére réplique qui sera lane&Sy FAY RS 22d2NYySS oadza S t f
Mouilleron, planifié pour 18HO0O0)

Remarque les jobs VEEAM prennent en compte la madiifomn de la couche réseau sur les VMs cible
(PlaniPMn @p dHndn 0 d 52y 0 LI a RQFOGAZ2Y t YSyYySNJI &dzNJ
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1.3 Tableau des actions a effestu

Durant la journée du 25 avril préparation:

1 22AN SO f QSRAGSdzZNI LI2dzNJ £ NBI OG A (¢
cette opération)

Réplication veeam Exécution
1 | Controle des jobs de la veille A
2 | Arrét du job de réplique pour les RDS A
3 | Lancement du job de réplique des autres serveurs a 11H00 -
1 Vérifier les serveurs ou le traitement est le plus long n
4 | Lancement du job de réplique des autres serveut500
1 Vérifier les serveurs ou le traitement est le plus long et identifier les serveurs
exclure du job de réplique (si envisageable)
n
9 £2AN) aQAf Sad ysoOSaalANB RS O2yaSN,
(A voir suivant la durée de la répliqgentre autres pour ADADATA01)
Coordination Exécution
1 | Echange CHEORSADAPEARIA
M Bilan des actions a mener
9 Valider le fait de pouvoir arréter la production a 18H00 le 23 mai
n
Plan de communication 2 mener par ADAPARIA avant cette date
1 Point avec Retisoncernant
0 Les VMs quiimpactent RETIS (entre ISE)
Serveur ADAEBRO1 Exécution
1 | Identifier les données a transférer sur la cible (bases et fichiers a plat) ﬁ
Divers Exécution
1 |[{ ONRLIG t LISNRE2YYLlf AaSN Li#ddNIoRrsS i SOG SNJ f A
2 | Script a personnaliser pour vérifier les entrées DNS des VMs cible A
3 | Application « Gestionnaires>demande un code de déblocage

R}
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Durant la soirée du 23 mai bascule en production

A partir de 18H00

I NNsG RS fQlFOOs8a t f I LINBRdzOU A| Exécution
1 | Arrét des VMs concernées par la migration (SSDAEBPO1), dont celles RTIS n
Réplication VEEAM Exécution
Lancement du job de réplique desrveursiiors RDS) ~
1 1 Vérifier des logs n
Adaptation de la configuration réseau des VMs arrétées de Mouilleron sur un résea
2 | isolé A
9 Suite a la répligue VEEAM
Enregistrement DNS Exécution
1 | Basculef QS y G NJdstailddaffeiarii.comn GSNE f QF RABoi@SXLL -
(Charly) n
Adapter les entrées DNS (DNS interne)
M1 fermids
9 rds2012 .
2 1 rdsumss n
1 rdsusers
1 rdsbazarni
Démarrage des VMs au sein du NETCENTER
Exécution
Pré requis répligue VEEAM terminée et validée
Démarrer les différentes VMs (les répartir sur les différents ESXi) B
1 - En annexe ®riorité de démarrage des VMs n
Depuis le NETCENTER
2 | Valider les enregistrements DNS suite au déemardigeVMs (nslookup par exemple) A
- Script a dérouler
3 Depuis le NETCENTER 5
Forcer une réplique AD afin de répliquer les entrées DNS vers Mouilleron d
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Au niveau des VMs démarrées au sein du NETCENTER Exécution
1+ SNAFASNI £ QF Offskripty G A2y RS 2 AyR2ga A
Adapter la configuration réseau vSphere pour la VM WLC _
2 1 nouveau port group (avec personnalisatiofjémy n
Adapter le plan IP sur les VMs non Windows
3 1 VMs RETIS (Julien) i
1 Centreon (Charly)
CEG{ Paye First
Pour la collectioliRDS ®RDS2012», adaptezla configuration pour pointer vers la _
4 | nouvelle @IP du serveur (CEGI) n
f '&al3S RQdzy y2Y 5b/{
Au niveau de la VM SRXLFAEBP Exécution
Sur la VM de Mouilleron (en ligne)
9 Arréter le service SQL puis copier les bases sareur de fichiers ADA
DATAO1» ou autre (espace temporaire)
1 1 Copier également les fichiers a plat (fichiers identifiés) N
Arréter ensuite la VM
1 Adapter sa configuration vSphere pour ne plus la rendre active sur le résea
Sur la VM du NETCENTER
1 Larattacher au réseau de production
9 Arréter le service SQL B
2 1 Copier les bases SQL depuis le serveur de fichi2ADATAOL et les fichiers a n
plat si nécessaire
1 Démarrer le service SQL




-
=
‘
SN

HEOPS TECHNOLOGY,
The Cious Cuetorized For You'

Tests infrastructure

Tests a dérouler Exécution
1 | Gateway RDS (accés depuis Internejarque: LJ- & RS 1JdzA & £ QF 3Sy] 1
/I 2YiNb S RQlFOO8a | dzE RAFFSNBy(iSa O2¢f
- CAOKASNE w5t URLAhRpS:SxxxadafeillocabsS LIdzA a ¢ .
2 - w5t RANBOG I 880 t QdRDS®®) RSa SydNBg N
- Tester depuis des Terminaux
En RDS
- /2yUNBES RQFOOS& |l dz a2aidsyYS RS FA(
2 - /I 2YyUNBES RQAYLINBaaiAzy A
- Acces Internet
Tests Applications
Tests a dérouler par ADAPEI Exécution
CEGID i
1 - Acces depuis RDS n
CEGI i
2 - Accés depuis RDS N
DNS B
3 - Tester son accés n
EBP B
4 - Acceés depuis RDS n
Relay SMTP SRWAIL-01 B
> - ¢840 RQSYO®2A YIFAt RSLIWAE OftASyd R N
Logiciel Banqupop (TurboSuite) _
6 - Lancement du soft de connexion n
Acces aux sites Web Production
- Accés OgiryTest accés avec nouvelgiblicy >f2 dzZNJ/ A NJ Ll2 2f R .
7 - Accés Octime (Test accés avec nouvpliticy >f2 dzNJ A NJ L2 2f R n
- Acceés GED
AlfaEBP ]
8 - Acces depuis RDS n
Dirlps (Gestionnaire)
9 - Connexion a la solution A
- Affichage donné
10 Impression
Vérifier la connectivité entre copieurs et SRAP
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Tests post bascule

VEEAM; SRWEEAM)2 (conservé pour la sauvegarde sur disque et pour la répliqy Exécution
du serveur SRMITAN)
1 | valider les jobs de sauvegarde et de réplique A
2 | Controle des ressources du cluster VSAN A
Migration DHCP
- Export depuis CDO03 (Arrét)
2) - Intégration du service DHCP sur CDO1 (et cd02) A
- Import sur CDO1
- Adaptation relai DHCP
Durant la journée du 26 avrii Controle:
Sauvegarde eRéplication VEEAM Exécution
1 | Controle des jobs Veeam (sauvegarde sur disque MD DELL) A
2 Voir pour adapter les @IP des IDRAC des serveurs ESXi de Mouilleron (avant env 5
CANEJAN
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Conclusion.

LePFE @I A (LIS NI A ADAREARIMISTHiré QIBIUeNhRESE 1 8§ YS RQAYF2NXY I GA 2
meilleure expertise

Le cahier desharges a été respecté plr déménagement des serveudsns le datacenter de Canéjan et le
netcenter de bordeawDans ce projet en collaborationavRchA FF SNBy 1a O2f f I 62 NJ (Sd
FOGdzStt SYSyidz 2SS YS adzia OKI NASNJI RQSTFFSOGdzSNI £ S
réseau bien défini, de rentrer les serveurs dans les enregistresiM®R dz NBa Sk dz RS f QAYy T2
les accés dans rdm pour permettrexgpersonns RS I LINPRdzOGA 2y RS GKS LJa
maintenir les conditions opérationnellEs OSt I YQF dzNF | LILI2 NI SNJ 6 S| dzO2 dz
taches qui mon été attribué.
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Glossaire

ActiveDirectory (AEDS):

La mise emuvre par Microsoftles Services@nnuaires LDAP pour les systeme@xploitation
Windows.l@bjectif principal @ctive Directory est de fournir des services centraliggedtification et
d@uthentification & un réseau®@rdinateurs utilisant le systéme Windows. Il permet égalem@ttribution et
IQpplication destratégies, la distribution de logiciels, @nktallation de mises a jour critiques par les
administrateurs.

Bandes LT@:f aQF 3A 0 RQdzyS GSOKYyAldzS RS adG201F3S &dzNJ «

développée par HP, IBM et la division magnetic tape de segate.

CitrixxL f &4 QF A ISR & (6 FFA BREOOSRSNI
Aaid

O0S t RS
f 23A0ASt aSNWSdzNJ LISNXYSG RS R a J A

I LJL

—~, QD¢

R
CoriolisA f 4 QF IA G RQdzy S Sy (i NBUhRsyS RINITAIIVES FAYWGG SN

téléphoniquez A f & LINRPLIR2 AaSyld RSa tftAlFLA&az2ya AYOGSNYySaG 2dzal
montants et descendants

DAT:Dossier architecture technique

DatacenterL. f a QF 3A 0 RQdzy hBhghienyds divRrS éqiRpifieyits & servdul®, died Isystemes
RQAYT2NXI GA2Yy RQSuhdysiSrielNdicinBtbatianf un ygehedieipnévention contre

f QAYVOS)Y RASZSGO

DNS52YFAYS yIFYS d2adGdSyYz Af aQl 3Al ircRed doysdaddrveding OS R
internet les adresselPou autre enregistremenftype A, AAAA, CNAME, MX record) etc

FibreLf aQlF 3AG RQdzyS tAFA&2Y LISNXYSGGSYyd I FFANB OA
technologie de transmsgon SHD qui se situe sur la couche 1 et 2 du miedSI.

FortinetOQSa (i dzy O2yalGNXzOGSdzNJ RS FANBIft | SO dzy aeéa
entreprises.

Libraryif & QF 3A G RQdzy f SOG SdzNJ LIS NI S  befgiandBsSuahtigteS S a
données.

Matrice de fluxO QS & i dzy &iysurSiyfovialSperR&tenFavedesréglesde faire communiquer des
équipemensa travers un filtrage par port entre deR |

MPLSLf &QF 3AG RQdzy (panSeftanfureccoidnurication! mibilfsite puSuURe\eStidprise
elle peut étre mutualisée ou dédiée intégralement.

PCAt f Iy RS O2yiAydAiGS RQFOGADBAGS

PRA! QSad dzy LX Iy

Ol &4 RQdzy$S LI yyS$S

NBG2dzNJ F NNASNB YAad Sy LI I ©S F

RS
RS LINPRdzOGAZ2Y 3TISYSNIfSo
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RDSO Q S & drchigmtufe centralisée qui permet & un utilisateur de se connecter sur un ordinateur distant
utilisant Microsoft Terminal Services

RétisL f aQl 3A 0 RQdzy Sdausdelrédd&nlgdlaiich) 8sa G MIOYAL IS Ea REG f QAy a
configuration, maintenance et désinstallatioesiéquipements qui louent aux entreprises.
wSFf L¢Y 0QSaid dzyS SYydNBLINAAS aLISOALFfAASNI RIFIya f
matériel permet de stocker les serveurs en toutes précautions durant leurs transports.

Router MPLS:

SPAREIA QF 3A G RQdzy SljdzZA LISYSy i 2dz YI G SNASHS LHOINVSIAILE
matériel concerner.

+SSEYY L[ aQl 3xid RQdzy Swatiéhideldornéey utilikesSen antrggm@& 3 1 NRS S

VM:I& QF 3A 0 RQdzy sarSiNgggeomdelidya-MIVavate AVirtgelboxpermettent la gestion des
ressources du serveur.

Vmware ESX: f aQF 3A 0 RQdzy KeLISNBA&ASAzZNI RS 02dz0KS wm | dzA
de gérer plus facilement des ressour¢@®AM,CPU, disque, réseaugui seront allouées aux différentes
machines virtuelles qui cohabiterbn

Vsan/ QS&ad dzy L2t RS aid2011 3S LI téhlif RSLIGSAYYIANSR: (f AS2ay KR
des donnéegi/o)



https://fr.wikipedia.org/wiki/Microsoft
https://fr.wikipedia.org/wiki/Terminal_Services
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Documentation client

Bandes LTOhttp://www8.hp.com/fr/fr/campaigns/storagemedia/lto-6.html

Ciscd3650: https://www.cisco.com/c/en/us/products/switches/catalys2650-seriesswitches/index.html

Objet de backup veeamhttps://sys-advisor.com/2018/0110/tuto-veeamcreationrdun-nouveaujob-de-
backup/

Technologie VSAMNttps://www.vmware.com/fr/products/vsan.html
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Annexes

Nom des VMs Ordre de démarrage
ADA -DATA

ADA -FORTIANALYSER - 2
01

ADA -MAIL -01 3
ADA -ISE -01 4
ADA -WLC -01 5
ADA -IMPRESSION 6
ADA -PRIME -01 7
ADA -SQL1 8
ADA -SQL2 8
ADA - ADMIN 365 9
ADA -GPAO 10
ADA -EBP 11
ADA - SQLINFRAO1 12
ADA -BrokerRDS1 13
ADA -BrokerRDS2 13
ADA - GatewayRDS 14
ADA - ADMIN 15
ADA -AV-01 16
ADA & FIC-01 17
ADA -DATA -02 18
ADA -PROFILS -01 19
ADA -WSUS 20
ADA -CENTREON 21
ADA -WAPT 22
ADA 6 RDS30 23
ADA 0 RDS31 24
ADA 0 RDS32 25
ADA 0 RDS33 26
ADA 0 RDS34 27
ADA 6 RDS35 28
ADA 06 RDS36 29
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ADA & RDS37 30

ADA 0 RDS38 31

ADA & RDS40 32

ADA 0 RDS41 33

ADA 0 RDS42 34

ADA 0 RDS43 35

ADA 0 RDS44 36

ADA 0 RDS45 37

ADA & RDS46 38

ADA 0 RDS47 39

ADA 0 RDS48 40

ADA & RDS50 42

ADA o RDS51 43

ADA 0 RDS52 44

ADA 0 RDS53 45

ADA 0 RDS54 46

ADA & RDS55 47

ADA 0 RDS56 48

ADA 0 RDS57 49

ADA 0 RDS58 50

ADA 0 RDS49 51

ADA 6 RDS60 51

ADA 0 RDS61 52

ADA 6 PHOTO 56

adherent 54

Criteria 55

ADA & EBP-01 Déja en ligne
ADA 6 CDO1 Déja en ligne
ADA & CDO02 Déja en ligne
ADA & RDS5 -MODEL Restera hors ten tions
ADA 6 RDS7 -MODEL Restera hors ten tions
ADA & PUISSANT -01 Pas sur la cible
ADA & VCENTER -02 Déja en ligne
ADA 6 VEEAM -02 Déja en ligne
ADA & VRLI -01 Déja en ligne
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O~NO OIS WNPEP

Cable SAS qui relie |
Librarie et le serveur
veeam al sont
stockéesles

Bandeau PDU pour
sauvegardes

alimenter les
serveurs

: firewall Fortianalyser 100EU

. serveur de stockage DEEMC PowerEdge R730XD 2U
: ADA85esx01 DELL PowerEdge R630 1U

: ADA85esx02 DELL PowerEdge R630 1U

: ADA85esx03 DELL PowerEdge R630 1U

: Librairie PowerVault TL100 1U

: Switch CISCO 3650

: Switch CISCO 3650
















